Como evitar fraudes en linea

Google

relacionados con el COVID-19

s

Falsos mensajes de
organizaciones sanitarias

Los estafadores se hacen pasar
por la Organizacion Mundial

de la Salud, el Ministerio de
Sanidad o el Centro Nacional

de Epidemiologia para ofrecer
remedios, pruebas o informacion
relativa al COVID-19.

Tipos comunes de fraude

@ .

Falsas fuentes
gubernamentales

Sitios web que venden
productos fraudulentos

Algunos sitios anuncian
desinfectante de manos,
mascarillas y otros productos
muy solicitados que nunca
llegan al comprador.

Ciertos estafadores aseguran
proporcionar pagos e
informacion en nombre del
Gobierno.

<

Falsas solicitudes de
donaciones benéficas

Revisa cuidadosamente y
verifica las presuntas solicitudes
de donativos para luchar

contra el COVID-19 por parte

de organizaciones caritativas,
hospitales y el Sistema Nacional
de Salud.

Consejos para no ser victima de fraudes comunes

iNovedades importantes sobre el COVID-19!

- 5 @ GobOficiall23@email.com €

Conocer los canales empleados

Ofertas financieras
fraudulentas

Los estafadores pueden hacerse
pasar por bancos, inversionistas
o cobradores de deudas con
ofertas disenadas para robar
datos financieros.

Consultar sitios web

por los estafadores: correos

autorizados para conocer las
ultimas noticias relacionadas

electronicos, mensajes de texto,
llamadas automatizadas y sitios

web maliciosos.

Estimado/a ciudadano/a:

Este es un mensaje del Gobierno.
Para animar a mas gente a quedarse

V-2

con el COVID-19.

No facilitar nunca
informacion personal

ni datos financieros a
Mmenos que sepamos
perfectamente con quién
estamos hablando.

Pegar fragmentos del
mensaje sospechoso en un
buscador para comprobar si
ya se ha denunciado antes.

N

en casa, ofrecemos un incentivo
de $20,000.

Para solicitarlo, indique aqui su

informacion personal y verifique sus

datos bancarios en

www.reclamar-incentivo.gOb/covid-19

Si desea contribuir al Fondo Nacional

Comprobar enlaces y
direcciones de correo
electronico antes de
hacer clic en ellos.

Donar directamente a traves del

para el Coronavirus, también puede k‘\ sitio web de una organizacion

realizar un donativo aqui.

Saludos cordiales,
El Gobierno

benéfica en vez de hacer clic en

un enlace recibido.

Anadir una capa extra de
seguridad a las cuentas
con la verificacion en dos
pasos o la autenticacion de
dos factores.

Reportalo. Si se detecta algo sospechoso, reportalo a traves de la plataforma.

Mas informacion sobre como evitar fraudes en linea relacionados con el COVID-19: safety.google/securitytips-covidi19




